Campus Arts et Métiers de Paris

Poste disponible a partir de
septembre 2021

Unité d’affectation : Direction
générale

Emploi de catégorie A -

Poste ouvert aux agents titulaires
de la fonction publique
(détachement/mutation) et aux
agents non titulaires (CDD
3ans/CDI)

CV et lettre de motivation a
envoyer par mail a :

- Olivier PROSPERI
Directeur des Systemes
d’'Information :
olivier.prosperi@ensa
m.eu

- Laure MIAN Chargée du
recrutement :
laure.mian@ensam.eu

gies

Responsable de la Sécurité des Systemes
d’'Information H/F

Contexte

Grande école d’ingénieur, I’'Ecole Nationale Supérieure d’Arts et Métiers est un
établissement public scientifique, culturel et professionnel (EPSCP) sous
tutelle unique du ministére de I’'enseignement supérieur et de la recherche. Il
est composé de huit campus et de trois instituts répartis sur le territoire. Ses
missions sont celles d’un établissement public d’enseignement supérieur :
formation initiale et continue, recherche et valorisation.

Le poste de Responsable de la Sécurité des Systémes d’information (RSSI)
est positionné au sein de la Direction des Systémes d’'Informations, sous la
responsabilité de la Direction Générale Adjointe Ressources et Pilotage.

Missions

Le Responsable de la Sécurité des Systéemes d'Information doit agir dans un
role de concertation et conseil auprés de la Direction Générale, des personnels
des Arts et Métiers, et tout particulierement auprés des personnels de la DSI,
afin de les accompagner vers une meilleure maitrise des risques liés a la
sécurité des systémes d’information et a la protection des données.

Activités principales

» Définir la Politique de Sécurité des Systémes d’Information (PSSI) de
I'/ENSAM, les normes de sécurité et de conformité, accompagner leur
mise en application dans toutes les entités, Campus et Instituts de
I'ENSAM ;

» Analyser les risques, piloter les audits, identifier les axes
d'améliorations et en piloter les plans d'actions associés ;

> Définir la gouvernance de la sécurité et les processus associés
(escalade, incident, change) et I'animer ;

> Participer a I"élaboration du le plan de continuité d'activité ;

» Définir et suivre les indicateurs sécurité ;

» Participer aux projets applicatifs et infrastructures, et aux choix des
solutions techniques ;

> Diffuser la culture sécurité au sein des équipes informatiques,
sensibiliser les utilisateurs sur les différents sites ;

> De maniére réactive : gérer les incidents de sécurité.

Le profil recherché :

Issu d'une formation supérieure en informatique ou équivalente minimum,
vous justifiez d'au moins 7 ans d'expérience a un poste similaire, incluant la
mise en place de Politique de Sécurité des Systéemes d’Information. Vous
possédez de solides bases dans tous les compartiments des SI et une
excellente connaissance des standards de sécurité informatique (ISO 27000,
publications de I'ANSSI, PSSI, etc.). Idéalement, vous avez connaissance du
milieu Recherche et de la relation avec les chercheurs.

Vous possédez un large éventail technique dans le domaine de la sécurité
(Proxy, FW-IPS, antispam, RSA SecurelD, PKI, Antivirus/Malware, ...) et des
protocoles réseaux (TolIP, TCP/IP et Cloud).



